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1. Allgemeine Angaben des Auftragnehmers

1.1 Name des Unternehmens

Firmenbezeichnung 

1.2 Anschrift des Unternehmens 

Land 

Ort 

Postfach 

Straße und Hausnummer 

1.3 Ansprechpartner/in 

Name 

E-Mail

1.4 Datenschutzbeauftragte/r 

Name 

E-Mail

1.5 Kurze Beschreibung der durchzuführenden Aufgabe/Verarbeitung: 

1.6 Kategorien betroffener Personen* 

[ ] Kunden [ ] Externe [ ] Gremien 

[ ] Interessenten [ ] Lieferanten [ ] Organmitglied 

[ ] Gläubiger [ ] Besucher [ ] Beschäftigte FI 

[ ] Wirtschaftlich Berechtigter [ ] Bewerber [ ] Beschäftigte Institute 

[ ] Weitere (bitte ausführen) 

*) Natürliche Personen 

►
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1.7 Art der personenbezogenen Daten 

[ ] Personenstammdaten [ ] Zahlungs-/Umsatzdaten [ ] Lohn und Gehalt 

[ ] Kontakt- und Kommunikati-
onsdaten 

[ ] Vorgänge/Einzeltätigkeiten [ ] Ausbildung und Qualifikation 

[ ] Identifikationsdaten [ ] Lebens-/Konsumverhalten [ ] Nutzungsverhalten 

[ ] Vertragsstammdaten [ ] Sicherheiten [ ] Bildaufzeichnungen 

[ ] Vertragsdetails [ ] Wirtschaftliche Verhältnisse [ ] Tonaufzeichnungen 

[ ] Weitere personenbezogene Daten (Bitte detailliert aufführen) 

1.8 Erfüllungsort 

[ ] In den Räumen des Auftrag-
gebers 

[ ] In den Räumen des Auftrag-
nehmers 

[ ] Bei dem Subunternehmer 
(bitte Firma und Staat nen-
nen): 

1.9 In welchen Staaten wird die Datenverarbeitung (inkl. Fernzugriff) durchgeführt? 

[ ] In Deutschland bzw. [ ] innerhalb der EU/EWR oder 

[ ] in einem Drittland auf Basis eines Angemessenheitsbeschlusses (Art. 45 DSGVO) in: 

[ ] in einem Drittland auf Basis geeigneter Garantien (Art. 46 DSGVO) in: 

[ ] in einem Drittland auf Grundlage einer Ausnahme (Art. 49 DSGVO) in: 

[ ] Nicht relevant aus anderen Gründen (bitte nennen) 

1.10 Offenlegung von Daten an Empfänger in Drittländern 

[ ] Es erfolgt keine Offenlegung von personenbezogene Daten an Empfänger in Drittländern i. S. Art. 44 ff, 
DSGVO 

►
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Der Auftragnehmer legt personenbezogene Daten ggü. Empfängern in Drittländern offen und hat dafür 
die folgenden Anforderungen gemäß Art. 44 ff. DSGVO erfüllt: 

a) Angaben zur Drittlandübermittlung

Staat 

ins Drittland übermittelte 
personenbezogene Daten 

Verarbeitungsaufgabe im 
Drittland 

b) Erlaubnisgrundlagen für Drittlandübermittlung:

[ ] Angemessenheitsbeschluss liegt vor

[ ] Standardvertragsklauseln wurden abgeschlossen (Transfer Impact Analyse liegt vor)

[ ] Grundsätzliche oder die wei-
teren Ausnahmen nach 
Art. 49 DSGVO sind erfüllt 
(bitte nennen und nachwei-
sen) 

►
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2. Vertraulichkeit (Art. 32 Abs. 1 b DSGVO)

2.1 Zutrittskontrolle, folgende Maßnahmen sind zum Schutz vor unbefugtem Zutritt zu den Datenverar-
beitungsanlagen implementiert:

[ ] Zutrittskontrollsystem, Aus-
weisleser (Magnet-/Chip-
karte) 

[ ] Werkschutz, Pförtner [ ] Regelmäßige Überprüfung
der vergebenen Berechti-
gungen für Hoch-Sicher-
heitszonen (Rezertifizie-
rung) 

[ ] Türsicherungen (elektri-
sche Türöffner, Zahlen-
schloss, Sicherheits-
schließzylinder, etc.) 

[ ] Alarmanlage [ ] Spezielle Schutzvorkehrun-
gen des Serverraums (Ver-
einzelungsschleusen für RZ-
Zugang, baulicher Schutz 
gegen diverse Angriffsarten) 

[ ] Sicherheitstüren / -fenster [ ] Videoüberwachung [ ] Mitarbeiter- und Berechti-
gungsausweise 

[ ] Gitter vor Fenstern/Türen im 
Bereich der Rechenzent-
rumsgebäude (RZ-Ge-
bäude) 

[ ] Schutzzonen nach Zwiebel-
schalenprinzip (höchste 
Stufe im Inneren) mit Be-
rechtigungsprüfung an je-
dem Übergang 

[ ] PIN-Eingabe außerhalb Re-
gelarbeitszeit bei Gebäude-
zugang bzw. dauerhaft bei 
besonders gesicherten Are-
alen (z. B. RZ und RZ-Tech-
nik) 

[ ] Zaunanlagen (im Bereich 
RZ-Gebäude) 

[ ] Zutrittsregelungen in Abhän-
gigkeit zur Schutzzone (SZ) 

[ ] Besucherregelung (zum Bei-
spiel: Abholung am Emp-
fang, Dokumentation von 
Besuchszeiten, Besuche-
rausweis, Begleitung nach 
dem Besuch bis zum Aus-
gang) 

[ ] Schlüsselverwaltung/Doku-
mentation der Schlüssel-
vergabe 

[ ] Berechtigungsvergabe für 
Zutritt in Hoch-Sicherheits-
zonen nur nach vorheriger 
Prüfung der Berechtigung 
durch Führungskraft und 
Flächenverantwortlichen 

[ ] Nicht relevant (bitte begründen) 

[ ] Sonstiges (bitte beschreiben) 

►
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2.2 Zugangskontrolle, folgende Maßnahmen sind zum Schutz vor unbefugtem Zugang zu den Datenver-
arbeitungssystemen implementiert: 

[ ] Persönlicher und individuel-
ler User-Log-In bei Anmel-
dung am System bzw. Un-
ternehmensnetzwerk 

[ ] Autorisierungsprozess für 
Zugangsberechtigungen 

[ ] Berücksichtigung des Mini-
malprinzips bei der Rollen-
vergabe („need to know“) 

[ ] Single Sign On [ ] BIOS-Passwörter [ ] Kennwortverfahren 

[ ] Protokollierung des Zu-
gangs 

[ ] Verwendung zusätzlicher 
Benutzerkennungen für 
administrative Tätigkeiten 

[ ] Automatische Sperrung des 
Zugangs zu Clients nach 
gewissem Zeitablauf ohne 
Useraktivität (auch pass-
wortgeschützter Bildschirm-
schoner oder automatische 
Pausenschaltung) 

[ ] Autorisierungsprozess für 
Berechtigungen 

[ ] Erstellung und Verwaltung 
von Benutzerprofilen sowie 
Rechte- und Rollenkonzepte 

[ ] Funktionstrennung im Be-
rechtigungsmanagement 
„Segregation of Duties 
(SoD)" (Definition von SoD-
Klassen und Führung einer 
SoD-Matrix) 

[ ] Nicht relevant (bitte begründen 

[ ] Sonstiges (bitte beschreiben) 

►
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2.3 Zugriffskontrolle, folgende Maßnahmen sind zum Schutz vor unbefugtem Zugriff auf personenbezo-
gene Daten implementiert: 

[ ] Verwaltung und Dokumenta-
tion von differenzierten Be-
rechtigungen 

[ ] Erstellung und Verwal-
tung von Benutzerprofilen 
sowie Rechte- und Rol-
lenkonzepte 

[ ] Funktionstrennung im Be-
rechtigungsmanagement 
„Segregation of Duties 
(SoD)" (Definition von SoD-
Klassen und Führung einer 
SoD-Matrix) 

[ ] Auswertungen/Protokol-
lierungen von Datenverar-
beitungen 

[ ] Verschlüsselung von Da-
tenträgern 

[ ] Fachkundige Akten- und 
Datenträgervernichtung ge-
mäß DIN 66399 

[ ] Autorisierungsprozess für 
Berechtigungen 

[ ] „Mobile Device Manage-
ment-System“ 

[ ] Nicht reversible Löschung 
von Daten auf Datenträgern, 
sofern diese der vorgegebe-
nen Löschanforderungen 
unterliegen 

[ ] Genehmigungsroutinen für 
die Beantragung von Zu-
griffsrechten 

[ ] Vier-Augen-Prinzip u.a. im 
Berechtigungsmanagement 

[ ] Nicht relevant (bitte begründen) 

[ ] Sonstiges (bitte beschreiben) 

►
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2.4 Trennungskontrolle, folgende Maßnahmen stellen sicher, dass die Mandantentrennung bei zu unter-
schiedlichen Zwecken erhobenen personenbezogenen Daten eingehalten wird: 

[ ] Speicherung der Datensätze 
in logisch oder physikalisch 
nach Mandanten getrennten 
Datenbanken oder in sepa-
raten Tabellen pro Mandant 
innerhalb einer Datenbank 

[ ] Getrennte Datenverarbei-
tung in separaten Prozes-
sen mit differenzierenden 
Zugriffsregelungen pro 
Mandant 

[ ] Nutzung anwendungsspezi-
fischer Trennungs- oder Be-
rechtigungsmechanismen 
(falls erforderlich) 

[ ] Zugriffsberechtigungen pro 
Mandant nach funktioneller 
Zuständigkeit 

[ ] Trennung von Entwicklungs-
umgebung, Testumgebung 
und Produktionsumgebung 

[ ] Nicht relevant (bitte begründen) 

[ ] Sonstiges (bitte beschreiben) 

2.5 Pseudonymisierung (Art. 32 Abs. 1 a, Art. 25 Abs. 1 DSGVO), Maßnahmen, um unbefugte oder un-
rechtmäßige Datenverarbeitung zu verhindern, indem Identifikationsmerkmale bestimmter oder be-
stimmbarer Personen durch Kennzeichen ersetzt werden und die Zuordnung zur betroffenen Person 
nicht ohne zusätzliche Informationen möglich ist. Die Verarbeitung der ursprünglichen Identifikations-
merkmale muss getrennt erfolgen und es sind zusätzliche technische und organisatorische Maßnah-
men zu gewährleisten. 

[ ] Maßnahmen werden gemäß vorstehender Beschreibungen umgesetzt. 

[ ] Es erfolgt keine Pseudonymisierung von Daten. 

[ ] Nicht relevant, weil zur Aufgabenerfüllung ausschließlich Systeme des Auftraggebers genutzt wer-
den. 

[ ] Sonstiges (bitte beschreiben) 

►
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2.6 Weitergabekontrolle, es ist sichergestellt, dass personenbezogene Daten der Finanz Informatik GmbH 
& Co. KG bzw. dessen Kunden bei der Übertragung oder Speicherung auf Datenträgern nicht unbefugt 
gelesen, kopiert, verändert oder gelöscht werden können und überprüft werden kann, welche Personen 
oder Stellen personenbezogene Daten erhalten haben. Zur Sicherstellung sind folgende Maßnahmen 
implementiert: 

[ ] Verschlüsselung (je nach 
Empfängerkreis) von Email 
bzw.- Email-Anhängen 

[ ] Physikalische Transport-
sicherung 

[ ] Regelung zum Umgang mit 
mobilen Speichermedien 

[ ] Verschlüsselung des Spei-
chermediums von Laptops 

[ ] Verpackungs- und Versand-
vorschriften 

[ ] Protokollierung von Daten-
übertragung oder Daten-
transport 

[ ] Gesicherter File Transfer [ ] Gesichertes WLAN [ ] Protokollierung von lesen-
den Zugriffen 

[ ] Gesicherter Datentransport [ ] „Mobile Device Manage-
ment-System“ 

[ ] Protokollierung des Kopie-
rens, Veränderns oder Ent-
fernens von Daten 

[ ] Verschlüsselung von Daten-
trägern 

[ ] „Data Loss Prevention 
(DLP)-System“ 

[ ] Verwendung von abgesi-
cherten Weitverkehrs-Netz-
werkverbindungen (WAN) 

[ ] Nicht relevant (bitte begründen) 

[ ] Sonstiges (bitte beschreiben) 

►
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2.7 Eingabekontrolle, durch folgende Maßnahmen ist sichergestellt, dass geprüft werden kann, wer als 
Auftragsverarbeiter oder Unterauftragsverarbeiter personenbezogene Daten der Finanz Informatik 
GmbH & Co. KG bzw. dessen Kunden personenbezogene Daten zu welcher Zeit in Datenverarbei-
tungsanlagen verarbeitet hat: 

[ ] Zugriffsrechte [ ] Sicherheits-/Protokollie-
rungssoftware 

[ ] „Data Loss Prevention 
(DLP)-System“ 

[ ] Systemseitige Protokollie-
rungen 

[ ] Funktionelle Verantwortlich-
keiten, organisatorisch fest-
gelegte Zuständigkeiten 

  

[ ] Dokumenten Management 
System (DMS) mit Ände-
rungshistorie 

[ ] Mehraugenprinzip   

[ ] Nicht relevant (bitte begründen)  

  

 

 

[ ] Sonstiges (bitte beschreiben) 

  

 

 

      

►  
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3. Verfügbarkeit, Belastbarkeit und Wiederherstellbarkeit (Art. 32 Abs. 1 b und c DSGVO) 

3.1 Durch folgende Maßnahmen ist sichergestellt, dass personenbezogene Daten gegen zufällige Zerstö-
rung oder Verlust geschützt und für den Auftraggeber stets verfügbar sind: 

[ ] Sicherheitskonzept für Soft-
ware- und IT-Anwendungen 

[ ] Spiegeln von Festplatten [ ] Virenschutz 

[ ] Back-Up und Restore Ver-
fahren 

[ ] Einrichtung einer unterbre-
chungsfreien Stromversor-
gung (USV) 

[ ] Firewall 

[ ] Aufbewahrungsprozess für 
Back-Ups (Datensicherun-
gen werden in zwei Kopien 
in zwei unterschiedlichen 
RZ-Lokationen abgelegt) 

[ ] Geeignete Archivierungs-
räumlichkeiten für Papierdo-
kumente 

[ ] Notfallplan 

[ ] Gewährleistung der Daten-
speicherung im gesicherten 
Netzwerk 

[ ] Brand- und/oder Löschwas-
serschutz des Serverraums 

[ ] Erfolgreiche Notfallübungen 

[ ] Bedarfsgerechtes Einspie-
len von Sicherheitsupdates 

[ ] Klimatisierter Serverraum [ ] Redundante, örtlich ge-
trennte Datenaufbewahrung 
(Offsite Storage) 

[ ] Nicht relevant (bitte begründen)  

  

 

 

[ ] Sonstiges (bitte beschreiben) 

  

 

 

      

►  
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4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. d DSGVO; 
Art. 25 Abs. 1 DSGVO) 

4.1 Folgende Maßnahmen sollen gewährleisten, dass eine den datenschutzrechtlichen Grundanforderun-
gen genügende Organisation vorhanden ist: 

[ ] Leitbild zum Datenschutz [ ] Bestellung eines Daten-
schutzbeauftragten 

[ ] Führen einer Übersicht über 
Verarbeitungstätigkeiten 
(Art. 30 DSGVO) 

[ ] Richtlinien zum Datenschutz [ ] Verpflichtung der Mitarbeiter 
auf das Datengeheimnis 
und Bankgeheimnis 

[ ] Durchführung von Daten-
schutzfolgenabschätzungen, 
soweit erforderlich (Art. 35 
DSGVO) 

[ ] Richtlinien/Anweisungen zur 
Gewährleistung von tech-
nisch-organisatorischen 
Maßnahmen zur Datensi-
cherheit 

[ ] Hinreichende Schulungen 
der Mitarbeiter in Daten-
schutzangelegenheiten 

[ ] Ext. Prüfung/Auditierung der 
Informationssicherheit (im 
Rahmen von z. B. 
ISO 27001-Zertifizierung, 
Prüfung gemäß IDW PS 951 
o. ä.) 

[ ] Nicht relevant (bitte begründen)  

  

 

 

[ ] Sonstiges (bitte beschreiben) 

  

 

 

      

►  
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4.2 Incident-Response-Management, folgende Maßnahmen sollen gewährleisten, dass im Fall von 
Datenschutzverstößen Meldeprozesse sichergestellt sind: 

[ ] Prozess zur standardisierten Meldung, Bearbeitung und Dokumentation von (potentiellen) Daten-
schutzverletzungen 

[ ] Meldeprozess für Datenschutzverletzungen nach Art. 4 Nr. 12 DSGVO gegenüber den Aufsichtsbe-
hörden (Art. 33 DSGVO) 

[ ] Meldeprozess für Datenschutzverletzungen nach Art. 4 Nr. 12 DSGVO gegenüber den Betroffenen 
(Art. 34 DSGVO) 

[ ] Nicht relevant (bitte begründen)  

  

 

 

[ ] Sonstiges (bitte beschreiben) 

  

 

 

      

►  



Selbstauskunft über die technischen und organisatorischen Maßnahmen  

 

Seite 13 von 14 

 

 

5. Privacy by Design und Privacy by Default (Art. 25 DSGVO) 

5.1 Bereits bei der Konzeption von Anwendungen und Prozessen sind nur diejenigen personenbezogenen 
Daten zu betrachten, die für den Verarbeitungszweck benötigt werden. Die Gesamtkonzeption muss 
bereits die Grundsätze des Datenschutzes berücksichtigen. Hierbei ist nicht nur die Technik zu betrach-
ten, sondern auch die datenschutzorientierte, prozessuale Gestaltung von Verarbeitungstätigkeiten. 

Die Default-Einstellungen sind sowohl bei den standardisierten Voreinstellungen bei der Planung und 
Entwicklung von Systemen und Apps als auch bei der Einrichtung der Datenverarbeitungsverfahren zu 
berücksichtigen. In dieser Phase werden Funktionen und Rechte konkret konfiguriert. Wird im Hinblick 
auf Datenminimierung die Zulässigkeit bzw. Unzulässigkeit bestimmter Eingaben bzw. von Eingabe-
möglichkeiten (z. B. von Freitexten) festgelegt und über die Verfügbarkeit von Nutzungsfunktionen ent-
schieden (z. B. hinsichtlich des Umfangs der Verarbeitung). Ebenso werden die Art und der Umfang des 
Personenbezugs bzw. der Anonymisierung (z. B. bei Selektions-, Export- und Auswertungsfunktionen, 
die festgelegt und voreingestellt oder frei gestaltbar zur Verfügung gestellt werden können) oder die 
Verfügbarkeit von bestimmten Verarbeitungsfunktionen, Protokollierungen etc. festgelegt. 

[ ] Ja, solche Maßnahmen werden umgesetzt 

[ ] Nein, solche Maßnahmen werden nicht umgesetzt. 

[ ] Nicht relevant (bitte begründen)  

  

 

 

[ ] Sonstiges (bitte beschreiben) 

  

 

 

      

►  
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5.2 Auftragskontrolle, durch folgende Maßnahmen ist sichergestellt, dass personenbezogene Daten nur 
entsprechend der Weisungen verarbeitet werden können: 

[ ] Vereinbarung zur Auf-
tragsverarbeitung mit Rege-
lungen zu den Rechten und 
Pflichten des Auftragneh-
mers und Auftraggebers 

[ ] Schulungen/Einweisung al-
ler zugriffsberechtigten Mit-
arbeiter beim Auftragneh-
mer 

[ ] Dokumentiertes Verfahren 
zur Auswahl des Dienstleis-
ters 

[ ] Prozess zur Erteilung und/o-
der Befolgung von Weisun-
gen 

[ ] Unabhängige Auditierung 
der Weisungsgebundenheit 

[ ] Standardisiertes Vertrags-
management zur Vor- und 
Nachkontrolle der Dienst-
leister 

[ ] Bestimmung von Ansprech-
partnern und/oder verant-
wortlichen Mitarbeitern 

[ ] Verpflichtung der Mitarbeiter 
auf das Datengeheimnis 

[ ] Kontrolle/Überprüfung wei-
sungsgebundener Auftrags-
durchführung 

[ ] Formalisiertes Auftragsma-
nagement 

[ ] Nicht relevant (bitte begründen) 

[ ] Sonstiges (bitte beschreiben) 

■
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